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Multi Network Traffic Monitor (MNTM)

Sturim 1.0

Glniimiizde ag servisleri ve IP wugclarin
izlenmesi i¢in bir¢cok ara¢ bulunmaktadir. Bu
uygulamalarin neredeyse tamami ICMP paketleri
ile (Ping) belirlenen IP uglarin1 yoklayarak
raporlar tiretmektedirler. Ancak bu yaklasim her
zaman asil sorunun tespiti igin hizli bir ¢6ziim
saglamamaktadir. Bir ag ucunun bir ping paketine
cevap vermesi her zaman iglerin yolunda gittigi
anlamina  gelmemektedir. Ornegin omurga
yonlendiricisindeki  hatali  bir  yoOnlendirme
tanimindan dolayr yerel agdaki bir web
sunucusuna dis aglardan baglanti saglanamiyor
olabilir. Yerel ag tizerindeki bir izleme istasyonu
web sunucusunun etkin oldugunu rapor etmesine
karsin  sorunun  tespiti = ancak  Internet
kullanicillarindan  gelen  uyarilardan  sonra
miimkiin olabilecektir.

MNTM bir agdaki trafik akislarini izleyerek,
belirlenen IP uglar1 ve aglar i¢in alinan ve verilen
trafik hacmini gercek zamanl olarak raporlayan,
kullanic1 tarafindan belirlenen esik degerlerine
gore alarmlar tireten bir uygulamadir. MNTM IP
trafik akisn bilgisini asagidaki yontemlerle
izleyebilmektedir:

1. IP Accounting. IP Accounting verisi omurga
yonlendiricisinden (Cisco, Juniper ve Nortel
gibi) veya yerel ag {izerindeki bir Linux
sunucusundan ¢ekilerek islenebilmektedir.

2. Netflow. Netflow verisi omurga
yonlendiricisinden (Cisco ve Juniper gibi) ya
da yerel ag tzerindeki Bir Linux
sunucusundan (cflowd) cekilerek
islenebilmektedir.

Program Win32 servisi ve kullanic ara yiiziinden
olusmaktadir. Kullanici ara yiizii, izlenecek IP
ucglar1 ve aglann icin gerekli yapilandirma
bilgisinin  girilmesini  saglamaktadir. Servis
uygulamas1 IP akiglarimi izleyerek, kullanici ara
ylizii ile belirlenen IP uglar1 ve aglari icin giris ve
g¢ikis  yonlerindeki  trafikleri Kbps olarak
hesaplamaktadir. Bu deger kullanici tarafindan
belirlenen esik degerleri disna ¢ikarsa ag
yOneticisine uyar1 mesaji (E-mail, NT Messanger,
MSN Messanger ve ICQ) gonderilmektedir. Servis
uygulamas1 baslatildiginda, Windows gorev

¢ubuguna eklenen MNTM servis simgesine sag
tusla kliklenerek gercek zamanlh olarak kullanict
tarafindan izlenmek {tizere belirtilen IP uglar1 ve
aglarina iliskin bilgi alinabilmektedir. Ay
bilgiye web tabanli olarak ulasilabilmektedir;
MNTM servisi dahili olarak web sunucu
ozelligine sahiptir. Kullaniciya goriintiilenen web
sayfasinda, servis simgesine sag tusla kliklenerek
erisilen penceredeki bilgiler yer almaktadir.
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Sekil 1. - MTNM Setup Penceresi

Trafik akiglar1 izlenerek Dbelirli bir zaman
asimindan sonra belirli bir IP ucu igin hig¢ trafik
alis verisi gozlemlenmiyorsa ya da belirlenen bir
degerin altinda trafik alis verisi gerceklesiyorsa
MNTM ile ag yoneticisinin  uyarilmasi
miimkiindiir. Benzeri sekilde olagandis1 bir trafik
akisinin tespit edilmesi durumunda da MTNM
alarm {iretebilmektedir. MTNM ile sadece yerel
agdaki degil, ag disindaki IP uglari ve IP araliklari
ile olan trafik akiglarini izlemek miimkiindiir
(Ornegin  kullamicilarin cok baglandiklart yerel ag
disinda bulunan bir web sunucusu gibi).

MNTM’de izlenecek IP ucu ve IP aglarn igin
asagidaki degerleri
belirlenebilmektedir:

tanimlar ve esik

1. Tanim. izlenecek IP ya da IP aralig1 icin
bir tanim girilebilir.

2. IP veya IP aralig1. Giris ve ¢ikis trafigi
izlenecek tek bir IP, alt ag maskesi ile
belirlenmis bir IP ag1 ya da baslangic ve
bitis IP adresleri verilmis bir IP aralig:
girilebilir.
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3. Alarm esik degerleri. izlenecek IP ya da
IP araligr igin giris/cikis trafiginin hig
gozlemlenmemesi, belirli bir degerin
iizerine gikmasi ya da altinda seyretmesi
durumlar1 belirlenebilir. S6z konusu esik
degerinin ne kadar siire gozlemlendikten

uretilecegi de

sonra alarmin
belirlenebilmektedir.
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Sekil 2. - MTNM Alarmlar Penceresi

Kullania1 tarafindan izlenmek {iizere girilebilecek
IP ya da IP araligi sayisinda teorik bir smir
bulunmamaktadir. Ancak izlenecek IP ya da IP
araligr sayist artttkca MNTM'in calistirildig:
sunucuda ihtiya¢ duyulan islem giicliniin de
artacagl unutulmamalidir.

MNTM izlenmek iizere veritabanina girilen tiim
IP ve IP araliklari igin {iretilen alarmlar i¢in ayrica
bir kayit dosyas: tutmaktadir.

Asagida MNTM web ara yiiziinden erisilebilen
ornek rapor ekrani bulunmaktadir:
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Sekil 3. - MTNM Web Arayiizii

Sistem Gereksinimleri

—  Pentium III {izeri islemci, 512 MByte RAM

— Asgari 20 GByte disk alan1 (Log biiyiikliigiine
gore belirlenmelidir).

—  Windows NT, Windows 2000, XP igletim
sistemi.

— Ag erisimi

— Cisco Ag cihaz1 (IOS siiriim 11.0+, Cisco IP
Accounting igin)
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